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人的エラーによる情報漏洩事故とその防止策に関する研究 

                       中央大学理工学部経営システム工学科      

大室 巧・早乙女 慧 

 
1.研究目的 

 近年高度化する社会において、情報漏洩事故の件

数は年々増加する傾向にある。これらの事故を調べ

てみると、度忘れ、見間違いなどの人の意図しない

エラーによるものが多い。 

 本研究では、企業・組織が行っている意図しない

エラーの防止対策の分析を行い、情報漏洩事故を防

止するためにはどのようにしたらよいか明らかにす

ることを目的とする。 

 
2.情報漏洩事故の事例分析 

過去の情報漏洩事故の事例を１００件調査し、ど

のような原因で起こったのかを分析した〔2〕。結果

を図１に示す。 

 
 
 
 
 
 
 
 

      図１ 各事故原因の割合 

 
図 1 より以下のことが分かった。 

（１）事故要因は大きく４つに分けられる。 

（２）意図しないエラー、すなわちセキュリティ

に関するルールを知っており、守るつもりでいなが

ら、ついうっかり度忘れ、見間違い、聞き違い、勘

違いしたことが原因の事例が多い。 

（３）セキュリティに関するルールを知らないこ

とに起因するものも多い。 

 

 

3.ISMS 認証企業に対する調査 

ISMS 認証企業の中で所在地が東京都内である企

業の中から無作為に抽出した２００社にアンケート

を郵送し、調査を行った（回答社数９社）。調査項目

は以下の５項目である。 

（１）ISMS がカバーしている業務内容 

（２）情報漏洩事故の発生の状況 

（３）情報を取り扱う作業における意図しないエ

ラーの発生の有無及び防止対策の実施状況 

（４）対策を推進するための組織の取り組み（意

図しないエラーに関する情報の収集・分析、

リスク予測、対策案の作成・選定・実施） 

（５）意図しないエラー以外の原因による情報漏

洩事故を防止するための取り組み 

  なお、（３）では、過去に発生した情報漏洩事故

の事例を基に、業務別（情報を受け取る、情報を

処理する、情報システムを運用・管理するなど）

に起こりうるエラーを示し各々のエラーの発生率

を 4 段階で聞いた。また、対策については、エラ

ープルーフ化の原理〔1〕を用いて作成し、各々

の対策を行っているかどうかを聞いた。 

 
4.意図しないエラーの発生状況と対策の実施状況 

 得られたアンケートの回答を基に、業務別のエラ

ーの発生率及び行われている対策の現状について以

下の３項目に分けて解析を行った。 

a)エラー発生率 

過去５年間によく発生したもの（◎）を３点、

まれに発生したもの（○）を２点、発生してい

ないが起こりそうなもの（△）を 1 点とし、エ

ラーごと、業務ごとに平均を求めた。 

b)対策の実施率 

対策の実施率を、対策ごと、意図しないエラー

ごと、業務ごとに求めた。 

その他

1%
やり間違いによっ

て起こった

20%

ルールを知らない

ことによって起

こった

33%

やり忘れによって

起こった

26%

違反行動によって

起こった

20%
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 c)対策を行うための組織としての活動の把握 

  ①誰が、②どのような頻度で、③どのような方

法で対策を推進する取り組みを行っているかを

表にまとめ、類似の回答をグルーピングし、集

計を行った。 

 
表１ 意図しないエラーの発生率（一部） 

 
表 2 行われている対策（一部） 

 
得られた結果の一部を表１と表 2 に示す。この解

析より以下のことが分かった。 

（１）１社を除いて、取り上げた業務が全て行わ

れている。 

 （２）取り上げた意図しないエラーの内７５％で

実際にエラーが発生している。 

（３）業務の種類によってエラーの発生率が異な

り、「情報を保管・管理する」におけるエラーの発

生率が最も高く、「情報を受け取る」におけるエラー

の発生率が最も低い。 

 （４）同じ業務でも意図しないエラーの発生率は

エラーごとに様々である。「情報を保管する」という

業務の中でも「秘密にすべき情報を一般の情報を保

管する場所に誤って保管する」というエラーが最も

発生率が高い（５０％）。 

 （５）対策が行われている業務とされていない業

務がはっきりしている。「情報を受け取る」における

対策の実施率が最も高く、「情報を持ち出す」におけ

る対策の実施率が最も低い。 

 （６）エラーの発生率と対策の実施率の関係につ

いては、①発生率が高く、実施率が高い、②発生率

が低く、実施率が高い、③発生率が高く、実施率が

低いの３つに分けられる。③の例としては「個人情

報を含む書類・媒体・PC などを移動中に置き忘れる」

エラーがある。 

 （７）情報の収集に関しては、部門関係者が発生

時に報告書形式で行い、情報の分析に関しては、セ

キュリティ関係者が発生時に報告書形式で行うのが

よい。また、リスクの予測・評価に関しては、部門

関係者が決められた時期ごとに報告書形式または会

議・委員会形式で行い、対策の作成・選択・実施に

関しては、ＩＳＭＳ関係者が決められた時期ごとに

報告書形式で行うのがよい。さらに、効果の確認に

関しては、内部監査員が決められた時期ごとに報告

書形式で行うのがよい。 

 
５.結論と今後の課題 

 多くの業務において、意図しないエラーによる情

報漏洩の危険が少なからずあること、エラーの発生

頻度が高いにも関わらず、対策の実施率が低いもの

があることがわかった。 

今後の課題としては、発生しやすいエラーに対す

る対策を組織的に推進する方法を明らかにし、情報

漏洩事故の未然防止に繋げていくことが残されてい

る。 

 
参考文献 

[１] 中條武志，尾辻正則，松倉辰雄：ポカミス防

止実践マニュアル－実務に役立つシリーズ－，

品質月刊委員会 

 [２] IT 保険ドットコム：個人情報漏洩事件一覧，

(http://www.it-hoken.com/cat_aeieoieioeie.html) 
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の削除を忘れる 
1.38
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0.57 

個人情報を含む書類・

媒体・PC などを移動中

に置き忘れる 

1.5

情報を保管す

る 
1.14 

破棄すべき書類・媒体・

PC などを放置する 
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情報を破棄す

る 
0.71 

ウイルスメールなどを気

づかずに開いてしまう 
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情報を送る相手先を間

違える 
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破棄すべき書類・媒体・

PC などを放置する 
15%

情報を保管す

る 
5% 

個人情報を含む書類・

媒体・PC などを移動中

に置き忘れる 

5%

情報を破棄す

る 
9% 

ウイルスメールなどを気

づかずに開いてしまう 
42%

情報を処理す

る 
13% 

情報を送る相手先を間

違える 
17%
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１．研究目的 

 
 近年高度化する情報化社会において、情報漏洩事故が頻繁に発生している。企業・組織の扱う情報に

は様々なものが含まれており、中には許可された者以外の目に触れない状態に保持することが求められ

るものもある。仮に、これらの情報が外部に漏れた場合、社会的な信用の低下だけでなく、顧客等の実

際の不利益につながる恐れもあり、万全の対策を講じなくてはならない。 
本研究では、情報の操作や情報システムの管理に携わる人の意図しないエラーを防ぐための対策を行

うことが、情報漏洩事故の件数を減らす上で不可欠であると考え、企業・組織が行っている意図しない

エラーの防止対策、その推進のための活動の現状の調査・分析を行い、意図しないエラーによる情報漏

洩事故を防止するにはどうしたらよいかについて明らかにすることを目的とする。 
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２．情報漏洩事故の事例調査 

 過去にどのような情報漏洩事件が発生しているかについて把握するために、発生した情報漏洩事

故１００件を調査した〔２〕。各々の事故について、企業名、発生日、原因、流出内容、被害人数、

影響度などについてまとめた。なお、情報漏洩事故の原因及び情報漏洩の被害は以下のように分類

した。 
Ａ．情報漏洩事故の原因コード 

（１）意図的な不遵守が原因で起こった 
   ・悪意のある違反行為によって起こった 
   ・悪意のない違反行為によって起こった 
（２）ルールを知らないことによって起こった 
（３）意図しないエラーによって起こった 
   ・やり忘れによって起こった 
   ・やり間違いによって起こった 
Ｂ．情報漏洩事故の被害の影響度 

（１）９９９９９人～ 
（２）９９９９人～１０００人 
（３）９９９人～１００人 
（４）～９９人 

 ただし、「意図しないエラー」「ルールを知らなかった」「意図的な不遵守」「セキュリティに関するル

ールが不十分・間違っていた」については、それぞれ以下のように定義した。 
（１）意図しないエラー：セキュリティに関するルールを知っており、守るつもりでいなが 

ら、ついうっかり度忘れ、見間違い、聞き違い、勘違いした。 
（２）ルールを知らなかった：新人、交代者、応援者等のために職場で設定されたセキュリ 

ティに関するルールを守らなかった。 
（３）意図的な不遵守：セキュリティに関するルールを知っていたにも関わらず、急いでい 

た、面倒などの理由で意図的にルールを守らなかった。 
（４）セキュリティに関するルールが不十分・間違っていた：セキュリティに関するルール 

は守られていたが、事故・未遂事故が発生した。 
 
 表２．１に原因コードと被害の影響度のクロス集計表を示す。また、図２．１に原因コードによる事

故の比率を示す。これらの図表より以下のことが分かる。 
 （１）影響度が 9999 人以下の情報漏洩事故が頻繁に発生している。 
 （２）ルールを知らなかったことによることが原因で、影響が 99 人以下である情報漏洩事故が最も

発生している。（14 件） 
 （３）やり忘れによって発生した、やり間違いなどの意図しないエラーにより発生した事故が約５０％

を占めている。 
 （４）悪意のある違反行為によって発生した事故はほとんど発生していない。 
 （５）被害人数の多い事故の原因は、主に悪意のない違反行為によって起こったもの、ルールを知ら

なかったことによって起こったものの 2 つに集中している。 
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表２．１ 情報漏洩事故の原因コードと影響度のクロス表 

 
 
 

ルールを知
らないこと
によって起

こった
33%

その他
1% 悪意のない

違反行動に
よって起
こった
19%

悪意のある
違反行動に
よって起
こった

1%

やり忘れに
よって起
こった
26%

やり間違い
によって起

こった
20%

 

図２．１ 情報漏洩事故の原因コード別比率 

 99 人以下 999 人～100 人
9999 人～

1000 人 

99999 人

以上 
不明 合計 

悪意のある違反行動によって起こった 1 0 0 0 0 1 

悪意のない違反行為のよって起こった 3 7 7 2 4 23 

ルールを知らないことによって起こった 14 3 7 0 3 27 

やり忘れによって起こった 13 7 1 5 1 27 

やり間違いによって起こった 7 4 4 1 5 21 

その他 1 0 0 0 0 1 

合計 39 21 19 8 13 100 
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３．意図しないエラーに対する対策の考案 

３．１ 作業の分類 

実際の職場で行われている、主に情報を取り扱う作業を、２章で調査した過去の事故事例を基に分類

した。結果を表３．１に示す。 
 

表３．１ 情報を取り扱う主な作業 
 情報を取り扱う業務 作業例 

1 情報を送る メールを送信する 

2 情報を持ち出す USB メモリなどに保存し、持ち出す 

3 情報を保管する 書類を保管する 

4 情報を処理する 書類を分類し保管する 

5 情報を受け取る メールを受信する 

6 情報を持ち込む 外部から、USB メモリなどに保存した情報を持ち込む 

7 情報を破棄する 書類などを破棄する 

8 情報システムを運用・管理する 会員のアカウント情報などを管理する 

 
３．２ 起こりうるエラーの選定 

表３．１の８つの作業ごとに、実際に発生し得るエラーを、2 章で調査した過去の事故事例を基に、

考案した。結果を表３．２に示す。 
 

表３．２ 各作業における起こり得るエラー 
業務 起こり得る意図しないエラー 

情報を送る 

送る情報の中に個人情報が含まれていることに気付かない 

情報を送る相手先を間違える 

送り先の住所変更・アドレス変更を見逃し、違う送り先に送付してしまう 

送信方法を間違える（メールで bcc にせずに送信してしまうなど） 

情報を受け取る ウイルスメールなどを気づかずに開くことにより、情報が流出してしまう 

情報を持ち出す 

作業後に回収すべき書類・媒体・PC などを、回収し忘れてしまう 

作業中に個人情報を含む書類・媒体・PC などから目を離してしまう 

移動中に個人情報を含む書類・媒体・PC などを置き忘れてしまう 

個人情報の入った過般型情報媒体などを使用後、うっかり持って帰ってしまう 

情報を持ち込む 持ち込む際にウイルスなどの感染チェックを忘れる 

情報を受け取る 
施錠を忘れることにより、情報が誰の手にも渡る状況にしてしまう 

秘密にすべき情報を、一般の情報を保管する場所に誤って保管する 

情報を破棄する 
破棄すべき書類・媒体・PC などを放置する 

不要書類・媒体・PC などの破棄を行う際に秘密にすべき情報の処置を忘れる 

情報を処理する 

重要な情報の暗号化を行い忘れる 

フォルダやファイルを間違える 

セキュリティの確保されていないＰＣ（P2P ソフトなど）とは気づかずに使用する 

情報を運用・管理する 

セキュリティソフト等のアップデートをし忘れる 

不要になったアカウントの削除を忘れる 

ホームページの設定を間違えて、情報の閲覧が可能になってしまう 
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 ３．３ エラー対策の列挙 

 表３．２で整理した２０の意図しないエラーに対する対策を、エラープルーフ化の原理[１]を用いて、

考案した。なお、エラープルーフ化とは、意図しないエラーを防止するための作業方法（機器、手順、

帳票、情報など）の工夫であり、エラープルーフ化の原理はこのような工夫を行うための基本的な考え

方を整理したものである。エラープルーフ化の原理を表３．３に示す。 
 

表３．３ エラープルーフ化の原理 

 
 表３．２に示した各エラーに表３．３のエラープルーフ化の原理を当てはめ、それぞれの原理に対応

する対策を考案した。結果の一部を表３．４に示す。なお、考案した対策の全容については、巻末に添

付する。 
 

表３．４ 意図しないエラーに対する対策（一部） 

意図しないエラー エラープルーフ化の原理 エラー対策 

送る情報の中に個人情報が含

まれていることに気付かない 

排除 個人情報の入っている書類・媒体・ファイルを送らない 

代替化 送る情報の作成を人手によらず、コンピュータで一括して行う 

容易化 色などを用いて個人情報であることが明確になるようにする 

容易化 個人情報とそうでない情報を分けて保管する 

異常検出 送る情報を自動的にチェックし、個人情報が含まれていると警

影響緩和 第三者が見ても個人情報であることがすぐに分からないように

影響緩和 送った情報が着信側で一定期間後に自動的に削除されるよう

 

排除 作業の必要になる条件や作業に付随する危険を取り除き、エラーしやすい作業や注意を不要にする 

代替化 人の手によって行わなければならない作業の中で、エラーの起こりやすいものを機械等に置き換える 

容易化 人の手による作業を確実に行えるように、作業を人のやりやすい、容易なものにする 

異常検出 エラーに起因する異常が引き続くプロセス中に発見され、是正措置がとられるようにする 

影響緩和 作業を並列化したり、制限や保護を設けることで、エラーの影響を緩和・吸収するようにする 
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                   第４章 

ＩＳＭＳ認証企業に対する調査の計画と実施 
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４．ＩＳＭＳ認証企業に対する調査の計画と実施 

４．１ 調査の計画と実施 

ＩＳＭＳ（情報セキュリティマネジメントシステム）認証企業の中から、所在地が東京都または埼玉

県内に属する２００社を選び、郵送調査を行った。アンケート項目は以下の５項目である。なお、今回

の調査で用いた調査票は巻末に添付する。 
（１）ＩＳＭＳがカバーしている主な業務内容、また当該業務に関わっている従業員構成。業務内容

については、こちらでリストアップした業種の中から選択式で回答してもらった。従業員構成

については、主な従業員数と、それを構成する正社員、パート・アルバイト・派遣社員の割合

を 10 パーセント刻みで回答してもらった。 
 （２）ＩＳＭＳがカバーしている業務内での情報漏洩事故および情報漏洩の未遂事故の発生経験の有      

無とそれぞれの原因比率。情報漏洩事故や情報漏洩の未遂事故の経験があるのかどうか、それ

らが発生した原因（意図しないエラー、ルールを知らなかった、意図的な不遵守、セキュリテ

ィに関するルールが不十分・間違っていたなど）がどのくらいの割合かについて回答してもら

った。 
 （３）ＩＳＭＳがカバーする業務の内容と意図しないエラーの発生状況。表３．１で挙げた業務が含

まれているかどうか、表３．２で挙げた意図しないエラーがどのような頻度で発生しているか

回答してもらった。頻度については、過去５年間によく発生したものに◎、まれに発生したも

のに○、発生していないが起こりそうなものに△を付けてもらった。 
（４）意図しないエラーに対する対策の実施状況。表３．４で挙げた意図しないエラーの対策として

どの対策が行われているのか、さらに挙げた対策の他にどのような対策が行われているのか、

について調査した。意図しないエラーに対する対策を一覧表にし、その中で該当するものに○

を点けてもらう形で回答してもらった。 
 （５）意図しないエラーに対する対策を推進するための組織の取り組み。意図しないエラーに関する

情報の収集・分析、リスク予測、対策案の作成・選定・実施のそれぞれについて、「誰が」「ど

のくらいの頻度で」「どのような方法で」という項目に分けて、自由書式で回答してもらった。 
 （６）意図しないエラー以外の原因に対する取り組み。意図的な不遵守やルールを知らなかったこと

が原因で起こる情報漏洩事故を防ぐために、どのような取り組みを行っているかについて自由

書式で回答してもらった 
 
４．２ 回答企業の概要 

 調査に回答いただいた企業は全部で１９社であった（回収率 9.5%）。図４．１および図４．２に、

回答いただいた企業の ISMS がカバーする事業（業種）と当該 ISMS にかかわる従業員数（規模）

について示す。これらの図より以下のことが分かった。 
 （１）情報・システム業から最も多くの回答が得られたが、ソフトウェア業、マーケティング業、

販売業、サービス業、コンサルティング業、金融業などの様々な業種からの回答が得られた。 
 （２）ISMS に関わる従業員数は１００人以下のところが多い。 
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図４．１ 回答企業の ISMS がカバーする事業（業種） 

 

 

図４．２ 回答企業の ISMS にかかわる従業員数（規模） 
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５．意図しないエラーの発生状況 

どのような意図しないエラーが発生しやすいかについての調査結果を表５．１に示す。なお、発生度

に関しては、過去５年間によく発生したもの（◎）を３点、まれに発生したもの（○）を２点、発生し

ていないが起こりそうなもの（△）を 1 点とし、エラーごと、業務ごとに平均を求めた。この表から以

下のことが分かった。 
 （１）多少のバラつきはあるが、いずれの意図しないエラーも発生している。 
 （２）発生度でみると、「情報を送る相手を間違える」が最も大きい。「秘密にすべき情報を、一般の

情報を保管する場所に誤って保管する」「不要になったアカウントの削除を忘れる」「移動中に

個人情報を含む書類・媒体・PC などを置き忘れてしまう」も多く発生している。 
 （３）「ウイルスメールを気付かずに開くことにより、情報が流出してしまう」という意図しないエ

ラーは実際の発生は少ないものの、起こりやすそうなものとして多くの企業が挙げられている。 
 （４）業務ごとの平均で見ると「情報を保管する」という業務が最もエラーの発生度率が高い。 
 

表５．１ 業務ごとの意図しないエラーの発生度 
業務 意図しないエラー ◎ ○ △ 平均 平均 

情報を送る 

  

  

  

送る情報の中に個人情報が含まれていることに気付かない 0 4 8 1.00 1.13

 

 

 

情報を送る相手先を間違える 1 9 5 1.53 

送り先の住所変更・アドレス変更を見逃し、違う送り先に送付してしまう 1 4 7 1.00 

送信方法を間違える（メールで bcc にせずに送信してしまうなど） 0 4 8 1.00 

情報を受け取る ウイルスメールなどを気づかずに開くことにより、情報が流出してしまう 1 1 10 0.87 0.87

情報を持ち出す 

  

  

  

作業後に回収すべき書類・媒体・PC などを、回収し忘れてしまう 0 1 6 0.73 1.07

 

 

 

作業中に個人情報を含む書類・媒体・PC などから目を離してしまう 0 3 6 1.00 

移動中に個人情報を含む書類・媒体・PC などを置き忘れてしまう 0 6 6 1.45 

個人情報の入った過般型情報媒体などを使用後、うっかり持って帰ってしまう 0 4 5 1.09 

情報を持ち込む 持ち込む際にウイルスなどの感染チェックを忘れる 1 0 9 0.79 0.79

情報を保管する 

  

施錠を忘れることにより、情報が誰の手にも渡る状況にしてしまう 2 3 8 1.29 1.39

 秘密にすべき情報を、一般の情報を保管する場所に誤って保管する 0 7 7 1.50 

情報を破棄する 

  

破棄すべき書類・媒体・PC などを放置する 2 0 9 1.00 0.89

 不要書類・媒体・PC などの破棄を行う際に秘密にすべき情報の処置を忘れる 0 2 9 0.79 

情報を処理する 

  

  

重要な情報の暗号化を行い忘れる 0 1 8 0.60 

0.76

 

 

フォルダやファイルを間違える 1 3 8 1.07 

セキュリティの確保されていないＰＣ（P2P ソフトなど）とは気づかずに使用

する 
0 2 5 0.60 

情報システムを 

運用・管理する 

  

  

セキュリティソフト等のアップデートをし忘れる 0 3 8 0.88 
0.88

 

 

不要になったアカウントの削除を忘れる 3 3 7 1.38 

ホームページの設定を間違えて、情報の閲覧が可能になってしまう 
0 0 6 0.38 
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６．エラー対策の実施状況 

 ６．１ 「情報を送る」業務に関するエラー対策の実施率 

「情報を送る」業務に関して、どのようなエラー対策が実施されているかについての調査結果をまと

めたものを表６．１に示す。なお、実施率に関しては、実施している場合（○）を１点、実施していな

い場合を０点とし、エラー防止策ごと、エラーごとに平均を求めた。この表から以下のことが分かった。 
 （１）「情報を送る」業務の中で起こり得る意図しないエラーに対する、エラー対策の実施率は約２

０％である。 
 （２）「情報を送る相手先を間違える」、「送り先の住所変更・アドレス変更を見逃し、違う送り先に

送付してしまう」、「送る情報の中に個人情報が含まれていることに気付かない」エラーに対する

対策の実施率は、「送信方法を間違える」エラーに対する対策の実施率に比べて高い。 
 （３）「個人情報の入っている書類・媒体・ファイルを送らない」「個人情報とそうでない情報を分

けて保管する」「中身を暗号化し、第三者に分からないようにする」対策は半分近い企業で行

われている。 
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表６．１ 「情報を送る」業務に関するエラー対策の実施率 

業務 意図しないエラー エラー対策 実施率
エラー
ごとの
実施率

業務ご
とのの
実施率

情報を
送る 

送る情報の中に個人情報
が含まれていることに気
付かない 

個人情報の入っている書類・媒体・ファイルを送
らない 

62.50%

19.60%

17.10%

送る情報の作成を人手によらず、コンピュータで
一括して行う 

0% 

色などを用いて個人情報であることが明確になる
ようにする 

0% 

個人情報とそうでない情報を分けて保管する 56.30%

送る情報を自動的にチェックし、個人情報が含ま
れていると警告する 

0% 

第三者が見ても個人情報であることがすぐに分か
らないようにする 

18.80%

送った情報が着信側で一定期間後に自動的に削除
されるようにする 

0% 

情報を送る相手先を間違
える  

個人情報を郵送・ＦＡＸ・メール等で送らない 43.80%

22.90%

宛先などを記す・入力する処理を人手によらずコ
ンピュータで行う 

6.30%

アドレス帳などを誰が見ても分かりやすいものに
する 

12.50%

アドレス帳などで類似の住所・名前が隣同士に並
ばないようにする 

18.80%

送る中身と送り先を自動的にチェックし、異なる
と警告するようにする 

0.00%

万一誤っても大丈夫なように、中身を暗号化する 56.30%

送り先の住所変更・アドレ
ス変更を見逃し、違う送り
先に送付してしまう  

個人情報を郵送・ＦＡＸ・メール等で送らない 31.30%

21.30%

住所変更・アドレス変更が人手でなく自動的に行
われるようにする 

0.00%

変更の届出があった場合、その場で即座に変更す
る 

25.00%

変更の届出とアドレス帳の照合を行わないと送れ
ないようにする 

0.00%

中身を暗号化し、第三者に分からないようにする 50.00%

送信方法を間違える（メー
ルで bcc にせずに送信して
しまうなど） 

メールを同時送信できないようにする 6.30%

2.50%

自動的にＢＣＣで送信されるように設定する 0.00%

CC とＢＣＣの入力欄を離し・色分けし、紛らわし
くないようにする 

6.30%

送るべきではない方法を用いた場合、エラー表示
が出るようにする 

0.00%

万一間違っても大丈夫なように、アドレスを一定
期間ごとに変更する 

0.00%

 
６．２ 「情報を受け取る」業務に関するエラー対策の実施率 

 「情報を受け取る」業務に関するエラー対策の実施率を表６．２に示す。この表より、以下のことが

分かった。 
 （１）「情報を受け取る」業務に関するエラー対策の実施率は約５０％であり、高い。 

（２）「ウイルスメール等を自動的に検出・処理する」「定期的にウイルスの感染をチェックし、早期

に発見する」など、セキュリティソフトなどを用いて自動的に行えるエラー対策は多くの企業で

行われている。 
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表６．２ 「情報を受け取る」業務に関するエラー対策の実施率 

業務 意図しないエラー エラー対策 実施率
エラー
ごとの
実施率

業務ご
との実
施率 

情報を受
け取る 

ウイルスメールなどを気
づかずに、情報が流出して

しまう 

知らない人からのメールは受け取らない 43.80%

44.80% 44.80%

ウイルスメール等を自動的に検出・処理するよう
にする 

87.50%

知らない人から送られたメールの受信フォルダを
分ける 

6.30%

怪しいメールはセキュリティレベルなどを表示し
分かり易くする 

6.30%

定期的にウイルスの感染をチェックし、早期に発
見する 

75.00%

メールを受け取るＰＣに重要な情報を保管しない 50.00%

 
６．３ 「情報を持ち出す」業務に関するエラー対策の実施率 

「情報を持ち出す」業務に関するエラー対策の実施率を表６．３に示す。この表より、以下のことが

分かった。 
 （１）「情報を受け取る」業務に関するエラー対策の実施率は約１０％であり、低い。 
 （２）特に、「個人情報の入った過般型情報媒体などを使用後、うっかり持って帰ってしまう」エラ

ーに対するエラー対策の実施率は低い。 
 （３）情報を持ち出すことを許可している場合は「中身を第三者に読み取られないように暗号化する」

ケースが多く、意図しないエラーを防ぐために、「外部に持ち出すことを禁止する」ケースも

同程度に行われている。 
（４）情報を持ち出す場合の管理は、チェックリストで行われているケースが多い。 
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表６．３ 「情報を持ち出す」業務に関するエラー対策の実施率 

業務 意図しないエラー エラー対策 実施率
エラー
ごとの
実施率

業務ご
と実施
率 

情報を持ち出
す 

作業後に回収すべき書
類・媒体・PCなどを、回収
し忘れてしまう 

個人情報の入った過般型情報媒体などを使用
後、うっかり持って帰ってしまう 

12.50%

12.50%

11.00%

必要な情報の送付・回収を自動的に行うよう
にする 

0.00%

書類・媒体・PC などをまとめて持ち出す 6.30%

書類・媒体・PC を持ち出す際に、社員証など
を預ける 

6.30%

暗号化し、第三者に読み取れないようにする 37.50%

作業中に個人情報を含む
書類・媒体・PC などから目

を離してしまう 

仕事の掛け持ちを禁止する 0.00%

16.30%

席を立つと自動的に情報がロックされるよう
にする 

43.80%

色分けなどで、重要な書類・媒体・PC である
ことを明確にする 

25.00%

一定期間放置するとアラームが鳴るようにす
る 

0.00%

第三者から見て重要なものと分からないよう
にする 

12.50%

移動中に個人情報を含む
書類・媒体・PC などを置き

忘れてしまう 

外部に持ち出しすることを禁止する 37.50%

15.20%

情報のやり取りをメール等の機械によって行
うようにする 

0.00%

常に一定の方法で持ち歩く 6.30%

カバン等に入れ、別に持たない 25.00%

ある一定の距離を離れたらアラームが鳴るよ
うにする 

0.00%

シンクライアント方式の採用 0.00%

暗号化し、第三者に読み取れないようにする 37.50%

個人情報の入った過般型
情報媒体などを使用後、う
っかり持って帰ってしま

う 

過般型情報媒体の使用禁止 6.30%

8.90%

過般型情報媒体を返却する場所・タイミング
を標準化する 

12.50%

携帯していることを認識しやすい形状・大き
さにする 

0.00%

チェックリストを作成し、過般型情報媒体の
管理を行う 

37.50%

過般型情報媒体を会社から持ち出すと、アラ
ームが鳴る 

0.00%

過般型情報媒体を会社から持ち出すと、アラ
ームが鳴る 

6.30%

 
６．４ 「情報を持ち込む」業務に関するエラー対策の実施率 

「情報を持ち込む」業務に関するエラー対策の実施率を表６．４に示す。この表より、以下のことが

分かった。 
 （１）「情報を持ち込む」業務に関するエラー対策の実施率は約２０％である。 

（２）ウイルス対策としてセキュリティソフトを導入し、管理しているケースが多く見られる。 
 （３）人の手による管理はあまり行われていなく、自動的に処理できるようなエラー防止策が多く取

られている。 
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表６．４ 「情報を持ち込む」業務に関するエラー対策の実施率 

 業務 意図しないエラー エラー対策 実施率
エラー
ごとの
実施率

業務ご
と実施
率 

情 報 を持
ち込む 

持ち込む際にウイルスな
どの感染チェックを忘れ
る 

外部からのデータを持ち込むことを禁止する 0.00%

20.00% 20.00%

情報の受信をメールで行い、自動的にチェック
する 

25.00%

出勤時の打刻など、必ず行う作業と一緒に行う 0.00%

チェックされていない媒体・ファイルを使用す
るとアラームが鳴る 

0.00%

万一持ち込まれても大丈夫なようにウイルス
対策を整えておく 

75.00%

 
６．５ 「情報を保管する」業務に関するエラー対策の実施率 

「情報を保管する」業務に関するエラー対策の実施率を表６．５に示す。この表より、以下のことが

分かった。 
 （１）「情報を保管する」業務に関するエラー対策の実施率は約２０％である。 
 （２）多く行われているエラー対策としては「色分けなどで情報と保管場所のセキュリティレベルを

明確にする」、「中身を暗号化し、第三者が読み取れないものにしておく」がある。 
 （３）自動的に防止できるようなシステムは対策として行われていない。 

 
表６．５ 「情報を保管する」業務に関するエラー対策の実施率 

業務 意図しないエラー 
 
エラー対策 実施率

エラー
ごとの
実施率

業務ご
との実
施率 

情 報 を保
管する 

施錠を忘れることにより、
情報が誰の手にも渡る状
況にしてしまう 

秘密にすべき情報を持たないようにする 18.80%

11.30%

17.00%

鍵をオートロックにする 0.00%

施錠状態をランプ等で知らせる 0.00%

施錠を怠った場合、アラームなどで知らせるよ
うにする 

6.30%

中身を暗号化し、第三者が読み取れないものに
しておく 

31.30%

秘密にすべき情報を、一般
の情報を保管する場所に
誤って保管する 

秘密にすべき情報を持たないようにする 18.80%

21.90%

タイプを識別し、適切な場所に自動的に保管さ
れるようにする 

18.80%

色分けなどで情報と保管場所のセキュリティ
レベルを明確にする 

43.80%

秘密にすべき情報は一般の保管場所に入らな
いようにする 

18.80%

誤った場所に保管すると、アラームなどが鳴る
ようにする 

0.00%

中身を暗号化し、第三者が読み取れないものに
しておく 

31.30%
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６．６ 「情報を破棄する」業務に関するエラー対策の実施率 

「情報を破棄する」業務に関するエラー対策の実施率を表６．６に示す。この表より、以下のことが

分かった。 
 （１）「情報を破棄する」業務に関するエラー対策の実施率は約２０％である。 
 （２）「不要書類・媒体・PC などの破棄を行う際に秘密にすべき情報の処置を忘れる」エラーに対す

る対策の実施率は低い。 
 （３）「不要な書類・媒体・ＰＣを持たない」という対策が半数の職場で取られている。 
 （４）他の業務の対策と同様に、重要な情報は暗号化を用いるという対策が多く取られていて、破棄

すべき情報も第三者に読み取られることのないようにされている。 
 

表６．６ 「情報を破棄する」業務に関するエラー対策の実施率 

業務 意図しないエラー エラー対策 実施率
エラー
ごとの
実施率

業務ご
との実
施率 

情報を破
棄する 

破棄すべき書類・媒体・PC
などを放置する 

不要な書類・媒体・PC を持たない 50.00%

26.30%

18.10%

設定した時期が来たら、自動的に破棄されるよ
うにする 

6.30%

不要になったらすぐに破棄する 43.80%

一定期間放置すると、アラームなどで知らせる
ようにする 

0.00%

秘密にすべき情報は暗号化して保存するよう
にする 

31.30%

不要書類・媒体・PC などの
破棄を行う際に秘密にす
べき情報の処置を忘れる 

廃棄をしない 0.00%

10.00%

秘密にすべき情報が含まれていないか自動的
にチェックする 

0.00%

色などで書類・媒体・PC などのセキュリティレ
ベルを明確にする 

18.80%

処置を忘れて破棄するとアラームなどで知ら
せるようにする 

0.00%

秘密にすべき情報は暗号化して保存するよう
にする 

31.30%

 
６．７ 「情報を処理する」業務に関するエラー対策の実施率 

「情報を処理する」業務に関するエラー対策の実施率を表６．７に示す。この表より、以下のことが

分かった。 
 （１）「情報を処理する」業務に関するエラー対策の実施率は約２０％である。 
 （２）「重要な情報の暗号化を行い忘れる」エラーに対する対策の実施率は低い。 
 （３）「不要なファイル・フォルダを作成しない」、「セキュリティの確保されていないＰＣを無くす」

といった、エラープルーフ化の原理の「排除」に近い対策が多く行われている。 
 （４）Ｐ２ＰソフトなどがインストールされたＰＣへの対策が多く行われていて、他の意図しないエ

ラーごとの対策に比べ、実施率が高い。 
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表６．７ 「情報を処理する」業務に関するエラー対策の実施率 

業務 意図しないエラー エラー対策 実施率
エラー
ごとの
実施率

業務ご
との実
施率 

情報を処
理する 

重要な情報の暗号化を行
い忘れる 

暗号方式を用いない 0.00%

12.50%

22.10%

自動的に暗号化が行われるようにしておく 12.50%

常に一定のやり方で暗号化するようにする 31.30%

暗号化が行われているかどうかが一目でわか
るようにする 

18.80%

暗号化が行われていないとエラー表示される
ようにする 

6.30%

記述の方法を第三者にわかりにくいものにし
ておく 

6.30%

フォルダやファイルを間
違える 

不要なファイル・フォルダを作成しない 50.00%

25.00%

ファイルやフォルダの処理を自動化する 6.30%

ファイルやフォルダに似た名前をつけない 25.00%

間違った操作ができないようにする 12.50%

万一間違えても大丈夫なように、暗号化してお
く 

31.30%

セキュリティの確保され
ていないＰＣ（P2P ソフト
など）とは気づかずに使用
する 

セキュリティの確保されていないＰＣを無く
す 

68.80%

29.20%

起動・ログイン時にセキュリティレベルを通知
する 

12.50%

個人が使用するＰＣを予め決め、他の人が使わ
ないようにする 

43.80%

セキュリティレベルをランク付けし、色分けな
どで明確にする 

18.80%

セキュリティレベルの低い PC で情報を操作す
ると警告がでる 

0.00%

万一間違えても大丈夫なように、暗号化してお
く 

31.30%

 
６．８ 「情報システムを運用・管理する」業務に関するエラー対策の実施率 

「情報システムを運用・管理する」業務に関するエラー対策の実施率を表６．８に示す。この表より、

以下のことが分かった。 
 （１）「情報システムを運用・管理する」業務に関するエラー対策の実施率は約３０％であり、高い。 

（２）特に「セキュリティソフト等のアップデートをし忘れる」エラーに対する対策の実施率は高い。 
（３）セキュリティソフトのアップロードし忘れの対策として、「自動でアップデートされる」とい

う対策が８割以上の職場で行われている。 
 （４）「不要になったアカウントをすぐに削除する」、「重要な情報はホームページに載せない」とい

った対策も、他の各対策と比べ、多く実施されている。 
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表６．８ 「情報システムを運用・管理する」業務に関するエラー対策の実施率 

業務 意図しないエラー エラー対策 実施率
エラー
ごとの
実施率

業務ご
との実
施率 

情 報 シス
テ ム を運
用・管理す
る 

セキュリティソフト等の
アップデートをし忘れる 

自動でアップデートされるように設定する 87.50%

43.80%

30.30%

アップデートの時期を決め、いつも同じ時に行
うようにする 

25.00%

一定期間アップデートされていないと、アラー
ムなどで知らせる 

18.80%

不要になったアカウント
の削除を忘れる 

自動でアカウントを削除できるようにする 6.30%

33.80%

簡単にアカウントの削除を行えるようにする 25.00%

不要になった時にすぐにアカウントを削除す
る 

81.30%

アカウントの削除を忘れていると、アラームな
どで知らせる 

0.00%

アカウントの権限をできるだけ制限しておく 56.30%

ホームページの設定を間
違えて、情報の閲覧が可能
になってしまう 

ホームページを使用しない 6.30%

18.80%

ホームページの設定を自動で行うようにする 0.00%

ホームページの設定の手順を単純なものにし
ておく 

12.50%

設定が適切でない時に警告で知らせるように
する 

6.30%

重要な情報はホームページに載せない 68.80%

 
６．９ 業務ごとのエラー防止策の実施率 

業務ごとのエラー防止策の実施率をまとめた結果を表６．９に示す。また、エラープルーフの原理

（排除、代替化、容易化、異常検出、影響緩和）ごとのエラー防止策の実施率をまとめた結果を表６．

１０に示す。これらの表から以下のことが分かった。 
（１）「情報を受け取る」業務で最も多く対策が行われている。「情報を送る」業務に比べ、「情報を

受け取る」業務は、数において２倍近い企業で、対策が行われている。 
（２）最もエラー対策の実施率が低いのは「情報を持ち出す」業務である。 
（３）実施率が最も高い業務でも４４．８％であり、対策率が５０％以上の業務は無かった。 
（４）「影響緩和」の対策の実施率が最も高い。 
（５）「異常検出」の対策の実施率は他の原理に比べて極端に低い。 

 
表６．９  業務ごとのエラー対策の実施率 

業務 エラー対策の実施率 

情報を送る 17.1% 

情報を受け取る 44.8% 

情報を持ち出す 13.6% 

情報を持ち込む 20.0% 

情報を保管する 17.0% 

情報を破棄する 18.1% 

情報を処理する 22.1% 

情報システムを運用・管理する 30.3% 
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表６．１０ エラープルーフの原理ごとのエラー対策の実施率 
エラープルーフの原理 実施率 

排除 25.3% 

代替化 15.5% 

容易化 23.6% 

異常検出 6.6% 

影響緩和 31.5% 

 
６．１０ エラーの発生度とエラー対策の実施率の関係 

意図しないエラー毎の発生度と対策実施率の散布図を図６．１に示す。この図より、エラーの発生

度と当該のエラーに対する対策の実施率から見ると、両者の関係は大きく３つにタイプ分けできること

が分かった。 
 （１）エラーの発生度が高く、対応する対策の実施率も高いケース。このケースでは、発生度が高く、

対策も多く実施されていることから、各企業で意図しないエラーについて十分に把握しており、

対策も防止すべきエラーを的確に捉えた上で行われていると思われる。例えば、「情報の送る相

手先を間違える」エラーに対しては、仮に間違えてしまった時のことを想定し、「情報を暗号化

して第三者に読み取られないようにする」対策が大半の企業で行われている。このケースでは、

完全に起こらないように対策を行うというよりも、起こった場合、被害を最小限に抑えるという

抑止策としてのニュアンスが強いように思われる。 
 （２）エラーの発生率が低く、対応する対策の実施率が高いケース。このケースは、「ウイルスメー

ルに気付かずに開いてしまい、情報が漏洩してしまう」といった意図しないエラーに見られる。

このケースは、仮にウイルスにネットワークが感染してしまった場合、被害を受けるのは情報漏

洩だけでなく、システム全体に及ぶ可能性がある。仮に、そうなってしまったとするならば、会

社の運営全体に危険が及んでしまうと思われる。よって、このケースでは意図しないエラーが発

生する前に、未然に防ぐという意味合いが大きいのではないかと推測される。 
 （３）エラーの発生率が高いにも関わらず、対応する対策の実施率が低いケース。このケースでは、

例を挙げると、「情報を保管する」という業務に属する「施錠を忘れることにより、情報が誰の

手にも渡る状況にしてしまう」という意図しないエラーは、発生しやすい状況にあるにも関わら

ず、対策の実施率を他の対策と比較すると、比較的低いことが言える。この状況が最も問題すべ

き点であり、早急に善処しなくてはならないと思われる。意図しないエラーが発生しやすいにも

関わらず、対策が十分に行われていないということは、情報漏洩が発生しやすい環境が形成され

やすいことに繋がり得る。よって、今後このようなケースを中心に対策を効果的な対策を講じて

いく必要性があると思われる。 
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図６．１ エラーの発生度とエラー対策の実施率の関係 
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７．意図しないエラーに対する対策を推進するための取り組みの状況 

７．１ 情報の収集に関する取り組み状況 

エラー対策を推進する場合、意図しないエラーやエラーに起因する事故・トラブルに関する情報を収

集し、これをエラー対策に活用することが重要となる。このような情報収集を、①誰が行うか（行う人）、

②いつ行うか（頻度）、③どのように行うか（方法）を調べた結果を、それぞれ分類した。結果を図７．

１～図７．３に示す。また、①行う人、②頻度、③方法の３つの組合せを整理した結果を表７．１に示

す。これらの図表より以下のことがわかった。 
（１）部門関係者が情報の収集を行っているところが最も多い。これに ISMS 関係者、セキュリティ

関係者が行っているところを含めると約９０％を占める。 
（２）事故の発生の都度、情報の収集を行っているところが最も多い。 
（３）方法としては、報告書形式で提出してもらっているところが最も多い。 
（４）組合せとしては、部門関係者が事故発生時に報告書形式で事故の報告を行っているところが最

も多い。ただし、ISMS 関係者が決められた時期ごとに報告書形式で事故の報告を行っていると

ころも他に比べて多い。  
 

 
図７．１  情報の収集を行う人 

 
図７．２  情報の収集を行う頻度 
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管理システムを
用いて 13.8%

報告書形式
72.4%

内部監査 3.4%

会議・委員会
3.4%

口頭・メール 6.9%

監視ツールを用
いて 3.4%

 

図７．３   情報の収集を行う方法 
 

表７．１ 情報の収集に関する取り組みの組合せ 
行う人 頻度 方法 割合 

ISMS 関係者 

発生時 報告書形式 10.3% 

時期毎 
報告書形式 10.3% 

内部監査 3.4% 

随時 報告書形式 3.4% 

セキュリティ関係者 

発生時 
報告書形式 13.8% 

口頭・メール 3.4% 

時期毎 報告書形式 6.9% 

随時 管理システムを用いて 3.4% 

部門関係者 
 

発生時 
報告書形式 10.3% 

管理システムを用いて 3.4% 

時期毎 
報告書形式 6.9% 

会議・委員会 3.4% 

随時 

報告書形式 3.4% 

口頭・メール 3.4% 

監視ツールを用いて 3.4% 

内部監査員 時期毎 報告書形式 3.4% 

システム・プロジェクト関係者 随時 管理システムを用いて 6.9% 

 
７．２ 情報の分析に関する取り組み状況 

集めた情報の分析を、①誰が行うか（行う人）、②いつ行うか（頻度）、③どのように行うか（方法）

を調べた結果を、それぞれ分類した。結果を図７．４～図７．６に示す。また、①行う人、②頻度、③

方法の３つの組合せを整理した結果を表７．２に示す。これらの図表より以下のことがわかった。 
（１）ISMS 関係者が情報の分析を行うことが最も多い。 
（２）決められた時期ごとに情報の分析を行うことが最も多い。 
（３）報告書形式で情報の収集を行うことが最も多い。 
（４）ISMS 関係者が決められた時期ごとに報告書形式で分析を行う割合が最も高い。セキュリティ関

係者が決められた時期ごとに報告書形式で分析を行う割合、セキュリティ関係者が決められた時

期ごとに会議・委員会で分析を行う割合も他の組合せに比べて高い。 

（５）ISMS 関係者が分析を行う組合せの種類が一番多い。 
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図７．４  情報の分析を行う人 

 
図７．５  情報の分析を行う頻度 

 
図７．６  情報の分析を行う方法 
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表７．２ 情報の分析に関する取り組みの組合せ 
行う人 頻度 方法 割合 

ISMS 関係者 

発生時 管理システムを用いて 4.5% 

時期毎 

報告書形式 22.7% 

会議・委員会 4.5% 

管理システムを用いて 4.5% 

随時 
報告書形式 4.5% 

会議・委員会 4.5% 

セキュリティ関係者 

発生時 報告書形式 9.1% 

時期毎 
報告書形式 13.6% 

会議・委員会 13.6% 

随時 報告書形式 4.5% 

部門責任者 
発生時 

報告書形式 4.5% 

管理システムを用いて 4.5% 

時期毎 報告書形式 4.5% 

 
７．３ リスクの予測・評価に関する取り組み状況 

意図しないエラーの防止のためには、発生したものの情報を集めたり、分析したりするだけでなく、

得られた情報をもとに、業務に潜在しているまだ発生していないエラーやエラーによる事故のリスクを

洗い出すことが重要となる。リスクの予測・評価を、①誰が行うか（行う人）、②いつ行うか（頻度）、

③どのように行うか（方法）を調べた結果を、それぞれ分類した。結果を図７．７～図７．９に示す。

また、①行う人、②頻度、③方法の３つの組合せを整理した結果を表７．３に示す。これらの図表より

以下のことがわかった。 
（１）部門関係者がリスクの予測・評価を行うことが最も多い。 
（２）決められた時期ごとにリスクの予測・評価を行うことが最も多い。 
（３）報告書形式でリスクの予測・評価を行うことが最も多い。 
（４）①ＩＳＭＳ関係者が決められた時期ごとに報告書形式で、②セキュリティ関係者が決められた

時期ごとに報告書形式で、③部門関係者が決められた時期ごとに報告書形式で、リスクの予測・

評価を行う割合が最も高い。 
 

 
図７．７  リスクの予測・評価を行う人 
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図７．８  リスクの予測・評価を行う頻度 

 
図７．９  リスクの予測・評価を行う方法 

 
表７．３ リスクの予測・評価に関する取り組みの組合せ 

行う人 頻度 方法 割合 

ISMS 関係者 

発生時 管理システムを用いて 4.2% 

時期毎 

報告書形式 12.5% 

検証形式 8.3% 

管理システムを用いて 4.2% 

セキュリティ関係者 

発生時 報告書形式 8.3% 

時期毎 
報告書形式 12.5% 

リスク分析作業 4.2% 

部門関係者 

発生時 報告書形式 4.2% 

時期毎 

報告書形式 12.5% 

会議・委員会 8.3% 

口頭・メール 4.2% 

管理システムを用いて 4.2% 

随時 報告書形式 4.2% 

内部監査員 時期毎 
報告書形式 4.2% 

管理システムを用いて 4.2% 
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７．４ 対策の作成・選定・実施に関する取り組み状況 

洗い出したリスクに対する対策の作成・選定・実施を、①誰が行うか（行う人）、②いつ行うか（頻

度）、③どのように行うか（方法）を調べた結果を、それぞれ分類した。結果を図７．１０～図７．１

２に示す。また、①行う人、②頻度、③方法の３つの組合せを整理した結果を表７．４に示す。これら

の図表より以下のことがわかった。 
（１）セキュリティ関係者がリスクに対する対策の作成・選定・実施を行うことが最も多い。 
（２）決められた時期ごとにリスクに対する対策の作成・選定・実施を行うことが最も多い。 
（３）報告書形式で対策の作成・選定・実施を行うことが最も多い。 
（４）部門関係者が事故発生時に報告書形式で対策の作成・選定・実施を行う割合が最も高い。ISMS

関係者が決められた時期ごとに報告書形式で対策の作成・選定・実施を行う割合も他の組合せに

比べて高い。 
 

 
図７．１０  対策の作成・選定・実施を行う人 

 
図７．１１  対策の作成・選定・実施を行う頻度 
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図７．１２ 対策の作成・選定・実施を行う方法 

 
表７．４ 対策の作成・選定・実施に関する取り組みの組合せ 

行う人 頻度 方法 割合 

ISMS 関係者 

発生時 
報告書形式 4.8% 

委員会・会議 4.8% 

時期毎 

報告書形式 14.3% 

委員会・会議 4.8% 

資料更新時に作業 4.8% 

セキュリティ関係者 

発生時 報告書形式 9.5% 

時期毎 

報告書形式 9.5% 

委員会・会議 4.8% 

管理システムを用いて 4.8% 

リスク分析作業 4.8% 

随時 
報告書形式 4.8% 

委員会・会議 4.8% 

部門関係者 
発生時 報告書形式 19.0% 

時期毎 管理システムを用いて 4.8% 

 
７．５ 効果の把握に関する取り組み状況 

行った対策の効果の把握を、①誰が行うか（行う人）、②いつ行うか（頻度）、③どのように行うか（方

法）を調べた結果を、それぞれ分類した。結果を図７．１３～図７．１５に示す。また、①行う人、②

頻度、③方法の３つの組合せを整理した結果を表７．５に示す。これらの図表より以下のことがわかっ

た。 
（１）ISMS 関係者が対策の効果の把握を行うことが最も多い。 
（２）決められた時期ごとに効果の把握を行うことが最も多い。 
（３）報告書形式で効果の把握を行うことが最も多い。 
（４）ＩＳＭＳ関係者が決められた時期ごとに報告書形式で対策の効果の把握を行う割合が最も高い。 
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図７．１３  効果の把握を行う人 

 
図７．１４  効果の把握を行う頻度 

 
図７．１５ 効果の把握を行う方法 
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表７．５ 効果の把握に関する取り組みの組合せ 
行う人 頻度 方法 割合 

ISMS 関係者  
時期毎 

報告書形式 13.6% 

内部監査 9.1% 

効果測定 4.5% 

随時 日頃の業務にて 4.5% 

セキュリティ関係者 

発生時 
報告書形式 9.1% 

会議・委員会 4.5% 

時期毎 

効果測定 4.5% 

実施・定期点検 4.5% 

管理システムを用いて 4.5% 

部門関係者 
発生時 報告書形式 4.5% 

時期毎 報告書形式 4.5% 

内部監査員 時期毎 
報告書形式 9.1% 

内部監査 13.6% 

システム・プロジェクト管理 時期毎 実施・定期点検 9.1% 

 
７．６ 取り組みの組合せとエラー対策の実施率との関係 

回答企業を対策実施率の高低により２つのグループに分類し、７．１～７．５節で述べた、 
（１） 情報の収集 
（２） 情報の分析 
（３） リスクの予測・評価 
（４） 対策の作成・選定・実施 
（５） 効果の把握 

の①行う人、②頻度、③方法の組合せがどのように異なっているか調べた。結果を表７．６～７．１０

に示す。これらの表から以下のことが分かった。 
 （１）情報の収集について見ると、対策実施率の高い企業は、低い企業に比べると、①ＩＳＭＳ関係

者が決められた時期ごとに報告書形式で、②部門関係者が発生時に報告書形式で取り組みを行っ

ているところが多い。 
 （２）情報の分析について見ると、対策実施率の高い企業は、低い企業に比べると、セキュリティ関

係者が発生時に報告書形式で取り組みを行っているところが多い。 
 （３）リスクの予測・評価について見ると、対策実施率の高い企業は、低い企業に比べて、部門関係

者が決められた時期ごとに報告書形式または会議・委員会形式で取り組みを行っているところが

多い。 
 （４）対策の作成・選定・実施について見ると、対策実施率の高い企業は、低い企業に比べて、ＩＳ

ＭＳ関係者が決められた時期ごとに報告書形式で取り組みを行っているところが多い。 
 （５）効果の把握について見ると、対策実施率の高い企業は、低い企業に比べて、①内部監査員が決

められた時期ごとに報告書形式で、②ＩＳＭＳ関係者が決められた時期ごとに内部監査形式で取

り組みを行っているところが多い。 
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表７．６ 対策実施率の高い企業と低い企業の比較（情報の収集に関する取り組み） 

行う人 頻度 方法 
実施率の
高い企業 

実施率の
低い企業 

ISMS 関係者 

発生時 報告書形式 3.4% 6.9%

時期毎 
報告書形式 6.9% 3.4%

内部監査 0.0% 3.4%

随時 報告書形式 3.4% 0.0%

セキュリティ委員会 

発生時 
報告書形式 6.9% 6.9%

口頭・メール 0.0% 3.4%

時期毎 報告書形式 3.4% 3.4%

随時 管理システムを用いて 3.4% 0.0%

部門関係者 

発生時 
報告書形式 6.9% 3.4%

管理システムを用いて 0.0% 3.4%

時期毎 
報告書形式 3.4% 3.4%

会議・委員会 3.4% 0.0%

随時時 

報告書形式 3.4% 0.0%

口頭・メール 3.4% 0.0%

監視ツールを用いて 3.4% 0.0%

内部監査員 時期毎 報告書形式 3.4% 0.0%

システム・プロジェクト管理 随時 管理システムを用いて 3.4% 3.4%

 
表７．７ 対策実施率の高い企業と低い企業の比較（情報の分析に関する取り組み） 

行う人 頻度 方法 
実施率の
高い企業 

実施率の
低い企業 

ISMS 関係者 

発生時 管理システムを用いて 0.0% 4.5%

時期毎 

報告書形式 9.1% 13.6%

会議・委員会 4.5% 0.0%

管理システムを用いて 0.0% 4.5%

随時 
報告書形式 4.5% 0.0%

会議・委員会 4.5% 0.0%

セキュリティ委員会 

発生時 報告書形式 9.1% 0.0%

時期毎 
報告書形式 4.5% 9.1%

会議・委員会 4.5% 9.1%

随時 報告書形式 4.5% 0.0%

部門責任者 
発生時 

報告書形式 4.5% 0.0%

管理システムを用いて 4.5% 0.0%

時期毎 報告書形式 0.0% 4.5%
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表７．８ 対策実施率の高い企業と低い企業の比較（リスクの予測・評価に関する取り組み） 

行う人 頻度 方法 
実施率の
高い企業 

実施率の
低い企業 

ISMS 関係者 

発生時 管理システムを用いて 0.0% 4.2%

時期毎 

報告書形式 4.2% 8.3%

検証形式 4.2% 4.2%

管理システムを用いて 4.2% 0.0%

セキュリティ委員会 

発生時 報告書形式 4.2% 4.2%

時期毎 
報告書形式 4.2% 8.3%

リスク分析作業 4.2% 0.0%

各部門関係者 

発生時 報告書形式 0.0% 4.2%

時期毎 

報告書形式 12.5% 0.0%

会議・委員会 8.3% 0.0%

口頭・メール 4.2% 0.0%

管理システムを用いて 0.0% 4.2%

随時 報告書形式 4.2% 0.0%

内部監査員 時期毎 
報告書形式 4.2% 0.0%

管理システムを用いて 0.0% 4.2%

 
表７．９ 対策実施率の高い企業と低い企業の比較（対策の作成・選択・実施に関する取り組み） 

行う人 頻度 方法 
実施率の
高い企業 

実施率の
低い企業 

ISMS 関係者 

発生時 
報告書形式 4.8% 0.0%

委員会・会議 0.0% 4.8%

時期毎 

報告書形式 9.5% 4.8%

委員会・会議 4.8% 0.0%

資料更新時に作業 4.8% 0.0%

セキュリティ委員会 

発生時 報告書形式 4.8% 4.8%

時期毎 

報告書形式 4.8% 4.8%

委員会・会議 0.0% 4.8%

管理システムを用いて 4.8% 0.0%

リスク分析作業 4.8% 0.0%

随時 
報告書形式 0.0% 4.8%

委員会・会議 4.8% 0.0%

部門関係者 
発生時 報告書形式 4.8% 14.3%

時期毎 管理システムを用いて 4.8% 0.0%
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表７．１０ 対策実施率の高い企業と低い企業の比較（効果の確認に関する取り組み） 

行う人 頻度 方法 
実施率の
高い企業 

実施率の
低い企業 

ISMS 関係者 
時期毎 

報告書形式 0.0% 13.6%

内部監査 9.1% 0.0%

効果測定 4.5% 0.0%

随時 日頃の業務にて 4.5% 0.0%

セキュリティ委員会 

発生時 
報告書形式 4.5% 4.5%

会議・委員会 0.0% 0.0%

時期毎 

効果測定 4.5% 0.0%

実施・定期点検 0.0% 4.5%

管理システムを用いて 4.5% 0.0%

部門関係者 
発生時 報告書形式 0.0% 4.5%

時期毎 報告書形式 4.5% 0.0%

内部監査員 時期毎 
報告書形式 13.6% 0.0%

内部監査 4.5% 9.1%

システム・プロジェクト管理 時期毎 実施・定期点検 0.0% 9.1%
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８．考察 

５章～７章の結果を総合して考えると、情報漏洩事故を防止するためには、意図しないエラーに対す

る対策を推進していくことが必要であるといえる。対策を行うべきところは、エラー発生率が高く対策

実施率が低い業務やエラーであると考えられる。具体的には、 
（１）「情報を持ち出す」業務 
（２）「情報を保管する」業務 
（３）「施錠を忘れることにより、情報が誰の手にも渡る状況にしてしまう」意図しないエラー 
（４）「送信方法を間違える（メールで bcc にせずに送信してしまうなど）」意図しないエラー 
（５）「個人情報の入った過般型情報媒体などを使用後、うっかり持って帰ってしまう」意図しない

エラー 
（６）「施錠を忘れることにより、情報が誰の手にも渡る状況にしてしまう」意図しないエラー 

などが挙げられる。 
また、上で挙げた対策をどのような体制で推進するべきかに関しては、 
（１）情報の収集に関しては、①ＩＳＭＳ関係者が決められた時期ごとに報告書形式で、または②部

門関係者が発生時に報告書形式で行う 
（２）情報の分析に関しては、セキュリティ関係者が発生時に報告書形式で行う 
（３）リスクの予測・評価に関しては、部門関係者が決められた時期ごとに報告書形式または会議・

委員会形式で行う 
（４）対策の作成・選択・実施に関しては、ＩＳＭＳ関係者が決められた時期ごとに報告書形式で行

う 
（５）効果の確認に関しては、①内部監査員が決められた時期ごとに報告書形式で、または②ＩＳＭ

Ｓ関係者が決められた時期ごとに内部監査形式で行う 
のがよいと考えられる。 
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結論と今後の課題 
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９．結論と今後の課題 

 本研究では、過去の情報漏洩事故の事例を基に、どのような人的エラーが原因で情報漏洩事故が発生

しやすいのか、また職場では、意図しないエラーに対して、どのような対策を行い、推進活動を講じて

いるのかについて調査・解析を行った。結果として、現在の意図しないエラーの発生状況と、対策の実

施率との関係性や、組織として意図しないエラーをどのように捉えているのかについて明らかにするこ

とができた。今現在も、増加の一途を辿っている情報漏洩事故の背景として、今もまだ顕在化されてい

ない意図しないエラーが存在していることが原因ではないかと考えられる。 
 今後の課題としては、そのような表にまだ出ていない、意図しないエラーを明らかにし、それに対す

る対策を策定・実施し、一件でも情報漏洩に繋がり得るファクターを減らしていくことが挙げられる。 
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エラープルーフ化の原理に基づく対策の考案 
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                  巻末付録２          

調査用紙 

 



 1

人的エラーによる情報漏洩事故とその防止策に関する調査 

調査の目的 

近年高度化する情報化社会において、情報漏洩事故が頻繁に発生しています。企業・組織の扱う

情報には様々なものが含まれており、中には許可された者以外の目に触れない状態に保持すること

が求められるものもあります。仮に、これらの情報が外部に漏れた場合、社会的な信用の低下だけ

でなく、顧客等の実際の不利益につながる恐れもあり、万全の対策を講じなくてはいけません。 
そもそも情報漏洩事故は何故発生してしまうのでしょうか。過去に発生した事故事例を調べると、

情報の操作や情報システムの管理に携わる人の、ちょっとした不注意から生じる度忘れや勘違いな

どの意図しないエラーによるものが多くを占めていることが分かります。 
本調査では、情報の操作や情報システムの管理に携わる人の意図しないエラーを防ぐための対策

を行うことが、情報漏洩事故の件数を減らす上で不可欠であると考え、企業・組織が行っている意

図しないエラーの防止対策、その推進のための活動の現状の調査・分析を行い、意図しないエラー

による情報漏洩事故を防止するにはどうしたらよいかについて明らかにします。 
 

回答に当たってのお願い 

① この調査票は、１．企業の業種・従業員構成、２．情報漏えい事故とその原因、３．意図しな

いエラー、４．意図しないエラーに対する対策を推進するための組織の活動、５．漏洩事故を

防止するためのその他の組織の活動、の５つのパートから構成されています。１．から順にお

答えください。 
② 質問は選択式と自由書式の 2 種類があります。社外秘に関わる情報もあるかと存じます。差し

支えない範囲でご記入ください。答えられない質問は、空欄のままで構いません。 
③ 本調査用紙の電子ファイル（Microsoft Word ファイル）は、ホームページからダウンロードで

きますのでご活用ください。http://www.indsys.chuo-u.ac.jp/~nakajo/isms.html。 
④ ご記入頂きました調査用紙（電子ファイル）につきましては、２００８年１月２０日（火）ま

でに e-mail アドレス：d75226@educ.kc.chuo-u.ac.jp 宛に返送頂きますようお願い申し上げま

す。郵送いただく場合は下記連絡担当者宛にお送りください。 
⑤ この調査結果をまとめた報告書を２００９年３月頃にお送りする予定です。報告書の送付を希

望される方は以下の項目にご記入をお願いします。 
住所または E-mail アドレス： 
会社名： 

   所属： 
名前： 

⑥ その他、ご不明な点、質問等がありましたら下記の担当者までご連絡下さい。 
 

担当者：中央大学 経営システム工学科 大室 巧・早乙女 慧 

住所 〒112-8551東京都文京区春日1-13-27 

電話番号 03-3817-1933 Fax03-3817-1943 電話番号080-1186-8221（直通） 
E-mail アドレス d75226@educ.kc.chuo-u.ac.jp 
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Ⅰ．登録されている ISMS（情報セキュリティマネジメントシステム）がカバーしてい

る職場の業務内容および関連従業員数についてお伺いします 

１－１．主な業務内容について該当する選択肢の番号を回答欄に記入して下さい。（複数回答可） 
    その他（２１．）を選ばれた場合には、その内容を簡潔に付記してください。 
１．製造業  ２．建設業  ３．ソフトウェア業  ４．印刷業  ５．情報・システム業 
６．マーケティング業  ７．販売業  ８．映像業  ９．サービス業   
１０．コンサルティング業  １１．保険業  １２．金属鉱業  １３．食品業 
１４．環境  １５．不動産業  １６．広告業  １７．金融業  １８．派遣 
１９．医療業  ２０．運輸業  ２１．その他 
 

             主な業務内容 
 
１－２．当該業務に関わっている従業員数（パート、アルバイト、派遣社員などを含む）を概数で

お答えください。 
                                               従業員数（概数） 
 
１－３．社員とパート・アルバイト・派遣社員の人数の割合はどのくらいですか。１０パーセント 
  刻みで記して下さい。 

正社員 
                 パート・アルバイト・派遣社員 
 
２．登録されている ISMS がカバーする職場における情報漏えい事故についてお伺いし 

 ます 

 

２－１．過去５年間に、情報漏洩事故が発生したことはありますか。下記の空欄に記号を記してください。 

A．ない  B．ある    
 
２－２．情報漏洩の未遂事故は過去５年間に発生したことはありますか。 

A．ない  B．数件 C.１０件以上 D.１００件以上  
 
２－３．２－１および２－２ともに[Ａ．ない]を選んだ場合のみお答えください。事故・未遂事故 

  の原因としては下記の４つがあります。それぞれどのくらいの割合かを概数（１０パーセ 
ント刻み）で記して下さい。 

 
A．従業員が職場におけるセキュリティに関するルールを知らなかった  
B．従業員がセキュリティに関するルールを意図的に守らなかった    
C．従業員による意図しないエラーによって発生した     
D．セキュリティに関するルールが不十分・間違っていた 

（ウイルスソフトを導入していないなど）         
（    ）％ 

 

人 

        ％ 

        ％ 

     ％ 
     ％ 
     ％ 
     ％ 
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【定義】 
1) ルールを知らなかった：新人、交代者、応援者等のために職場で設定されたセキュリ 

ティに関するルールを知らなかった。 
2) 意図的な不遵守：ルールを知っていたにもかかわらず、急いでいた、面倒などの理由 

で意図的にルールを守らなかった。 
3) 意図しないエラー：セキュリティに関するルールを知っており、守るつもりでいなが 

ら、ついうっかり度忘れ、見間違い、聞き違い、勘違いした。 
4) セキュリティに関するルールが不十分・間違っていた：セキュリティに関するルール 

は守られていたが、事故・未遂事故が発生した。 
 

３．登録されている ISMS がカバーする職場における意図しないエラーとその対策につ 

いてお伺いします。 

 

３－１．「情報を送る」に関するエラーとその対策 

（ⅰ）業務の中には、「情報を外部または内部のセキュリティレベルの異なる関係者に送る」と 
 いう作業が含まれていますか？ 

A．含まれない   B．含まれる 
 
  [Ａ．含まれない]を選んだ場合は（ⅱ）（ⅲ）の質問を飛ばして３－２の質問に進んでください。 
 
（ⅱ）下の表は「情報を送る」という作業における典型的な意図しないエラーをまとめたもので  

す。この表の意図しないエラーのうち、過去５年間によく起こったものに◎を、まれに  

起こったものに○を、発生していないが起こりそうなものに△をつけて下さい。なお、下

記以外のエラーが発生している（発生しそうな）場合は、その他の欄に記入して下さい。 
 

「情報を送る」作業における意図しないエラー 
回答欄 

[◎,○,△印]
3-1-① 送る情報の中に個人情報が含まれていることに気付かない  
3-1-② 情報を送る相手先を間違える  
3-1-③ 送り先の住所変更・アドレス変更を見逃し、違う送り先に送付してしまう  
3-1-④ メールの送信方法を間違える（bcc にせずに送信してしまう）  

3-1-⑤ その他（                                           ）  

3-1-⑥ その他（                                           ）  

 
 （ⅲ）次ページの表は「情報を送る」という作業における意図しないエラーを防止する対策を、 

（ⅱ）で示した意図しないエラーごとにまとめたものです。この表の対策で実際に行って

いるものに○をつけて下さい。また、表にある対策以外のことを行っている場合は、当該

の意図しないエラーの「その他」の欄に記入して下さい。 
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情報を送る作業におけ
る意図しないエラー 

対策 
回答欄
[○印] 

3-1-① 送る情報の中に
個人情報が含まれている
ことに気付かない 
  
  
  
  
  

個人情報の入っている文書・ファイルを送らない  
送る情報の処理を人手によらず、コンピュータで一括して行う  
色等を用いて個人情報であることが明確になるようにする  
個人情報とそうでない情報を分けて保管・管理する  
自動的にチェックし、個人情報が含まれていると警告するようにする  
第 3 者が見ても個人情報であることがすぐに分からないようにする  
送った情報が着信側で一定時間後に自動的に削除されるようにする  

その他（                                  ）  

その他（                                  ）  

3-1-② 情報を送る相手
先を誤る  
  
  
  
  

情報を郵送・ＦＡＸ・メール等で送らない  
宛先などを記す・入力する処理を人手によらずコンピュータで行う  
アドレス帳などを誰が見ても分かりやすいものにする  
アドレス帳で類似の住所・名前が隣同士に並ばないようにする  
中身と送り先を自動的にチェックし、異なると警告するようにする  
万一誤っても大丈夫なように、中身を暗号化する  

その他（                                  ）  

その他（                                  ）  

3-1-③ 送り先の住所変
更・アドレス変更を見逃
し、違う送り先に送付して
しまう  
  
  
  
  

情報を郵送・ＦＡＸ・メール等で送らない  
データベース上で自動的に更新されるようにする  
変更の届出があった場合、その場で即座に変更する  
変更の届出とアドレス帳の照合を行わないと送れないようにする  
中身を暗号化するなど、第三者に分からないようにする  

その他（                                  ）  

その他（                                  ）  

3-1-④ メールの送信方
法を間違える（bcc にせず
に送信してしまう）   
  
  
  

メールを同時送信できないようにする  
自動的にＢＣＣで送信するよう設定する  
CC とＢＣＣの入力欄を別々にしておく  
送るべきではない方法を用いた場合、エラー表示が出るようにする  
メールアドレスを一定期間で変更する  

その他（                                  ）  

その他（                                  ）  

3-1-⑤ その他  

その他（                                  ）  

その他（                                  ）  

その他（                                  ）  

3-1-⑥ その他  

その他（                                  ）  

その他（                                  ）  

その他（                                  ）  
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    ３－２～３－８は３－１に準じて修正してください。 

修正内容は 表示→変更履歴 で確認できます。 

 
３－２．「情報を受け取る」に関するエラーとその対策 

（ⅰ）業務の中には、「情報を受け取る」という作業は含まれていますか？ 
A．含まれない  B．含まれる 

 
[A．含まれない]を選んだ場合は（ⅱ）、（ⅲ）の質問を飛ばして３－３の質問に進んでください。 
  
（ⅱ）下の表は「情報を受け取る」という作業における典型的な意図しないエラーをまとめたも

のです。この表の意図しないエラーのうち、過去５年間によく起こったものに◎を、まれに起こっ

たものに○を、発生していないが起こりそうなものに△をつけて下さい。なお、下記以外のエラー

が発生している（発生しそうな）場合は、その他の欄に記入して下さい。 

「情報を受け取る」作業における意図しないエラー 
回答欄 

[◎,○,△印] 

3-2-① 悪用メールなどを開くことにより、重要な情報が流出してしまう  

3-2-② その他（                                           ）  

3-2-③ その他（                                           ）  

 
（ⅲ）次ページの表は「情報を受け取る」という作業における意図しないエラーを防止する対策

を、 
（ⅱ）で示した意図しないエラーごとにまとめたものです。この表の対策で実際に行って

いるものに○をつけて下さい。また、表にある対策以外のことを行っている場合は、当該

の意図しないエラーの「その他」の欄に記入して下さい。 
 
「情報を受け取る」作業に

おける意図しないエラー 
対策 

回答欄

[○印] 

3-2-① 悪用メールなどを開く

ことにより、情報が流出してし

まう  

  

  

  

知らない受取人からのメールは受け取らない   

迷惑メール等は自動的に処理する   

知らない受取人からのメールの受信するフォルダを分ける   

如何わしいメールはセキュリティレベルなどで通知する   

ＰＣ内部に重要な情報を残さない   

その他（                                  ）   

その他（                                  ）   
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3-2-② その他  

その他（                                  ）  

その他（                                  ）  

その他（                                  ）  

3-2-③ その他  

その他（                                  ）  

その他（                                  ）  

その他（                                  ）  

 
３－３．「情報を持ち出す」に関するエラーとその対策 

（ⅰ）日常行われている作業の中には、「情報を外部または内部のセキュリティレベルの異なる

関係者の下に持ち出す」という業務は含まれていますか？ 
A．含まれない  B．含まれる 

 
[A．含まれない]を選んだ場合は（ⅱ）、（ⅲ）の質問を飛ばして３－４の質問に進んでください。 
 
（ⅱ）下の表は「情報を持ち出す」という作業における典型的な意図しないエラーをまとめたも

のです。この表の意図しないエラーのうち、過去５年間によく起こったものに◎を、まれに起こっ

たものに○を、発生していないが起こりそうなものに△をつけて下さい。なお、下記以外のエラー

が発生している（発生しそうな）場合は、その他の欄に記入して下さい。 

「情報を持ち出す」作業における意図しないエラー 
回答欄 

[◎,○,△印] 

3-3-① 作業後に回収すべき書類を忘れてしまう   

3-3-② 作業中に重要書類・データから目を離してしまう   

3-3-③ 個人情報を移動中に置き忘れてしまう   

3-3-④ 過般型情報媒体を使用後、うっかり持って帰ってしまう   

3-3-⑤ その他（                                           ）   

3-3-⑥ その他（                                           ）   

 
（ⅲ）次ページの表は「情報を持ち出す」という作業における意図しないエラーを防止する対策

を、（ⅱ）で示した意図しないエラーごとにまとめたものです。この表の対策で実際に行

っているものに○をつけて下さい。また、表にある対策以外のことを行っている場合は、

当該の意図しないエラーの「その他」の欄に記入して下さい。 
 

 
 
「情報を持ち出す」作業に
おける意図しないエラー 

対策 
回答欄
[○印] 
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3-3-① 作業後に回収すべき
書類を忘れてしまう 
  
  
  
  
  

Ｗｅｂ上で重要な情報を閲覧できるようにする  

チェックリストを作成し、機械で送受信する  
書類をまとめて持ち出す  
重要な情報を借りる際に、社員証などを預ける  
書類が第 3 者から見て、重要なものであると分からないようにす
る 

 

その他（                                  ）  

その他（                                  ）  

3-3-② 作業中に重要書類・
データから目を離してしまう 
  
  
  
  
  

仕事の掛け持ちを禁止する  
席を立つ必要が生じた場合、その場で情報をロックする  
重要書類であることを明確にする  
一定期間データを放置させた場合知らせるようにする  
一定時間データを放置させた場合、コンピュータにロックがかか
る 

 

その他（                                  ）  

その他（                                  ）  

3-3-③ 個人情報を移動中に
置き忘れてしまう 
  
  
  
  
  
  

外部に持ち出しすることを禁止する  
データのやり取りをメール等の機械によって行うようにする  
常に個人情報を携帯した状態で持ち歩く  
情報媒体を持ち出した場合、ある一定の距離を離れたら異常音
が鳴るようにする 

 

シンクライアント方式の採用  
暗号方式等で第三者に読み取れないようにする  

その他（                                  ）  

その他（                                  ）  

3-3-④ 過般型情報媒体を使
用後、うっかり持って帰ってし
まう 
  
    
  
  

過般型情報媒体の使用禁止  
過般型情報媒体の戻す場所を標準化する  
携帯していることを認知させやすい形状にする  
チェックリストを作成し、過般型情報媒体の管理を行う  
過般型情報媒体を会社から持ち出すと、異常音で知らせるよう
にする 

 

特定のパソコンのみでしか作動しないようにする  

その他（                                  ）  

その他（                                  ）  

3-3-⑤ その他 
  

その他（                                  ）  

その他（                                  ）  

その他（                                  ）  

3-3-⑥ その他 

その他（                                  ）  

その他（                                  ）  
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その他（                                  ）  

 
 
３－４「情報を持ち込む」に関するエラーとその対策 
（ⅰ）．業務の中には、「情報を外部または内部のセキュリティレベルの異なる関係者の下に持ち込

む」という作業は含まれていますか？ 
A．含まれない  B．含まれる 

 
[A．含まれない]を選んだ場合は（ⅱ）、（ⅲ）の質問を飛ばして３－５の質問に進んでください。 
 
（ⅱ）．下の表は「情報を持ち込む」という作業における典型的な意図しないエラーをまとめたも

のです。この表の意図しないエラーのうち、過去５年間によく起こったものに◎を、まれに起こっ

たものに○を、発生していないが起こりそうなものに△をつけて下さい。なお、下記以外のエラー

が発生している（発生しそうな）場合は、その他の欄に記入して下さい。 
 

「情報を持ち込む」作業における意図しないエラー 
回答欄 

[◎,○,△印]
3-4-① 自宅からウィルスに感染したデータの持ち込み  

3-4-② その他（                                           ）  

3-4-③ その他（                                           ）  

 
（ⅲ）．下の表は「情報を持ち込む」という作業における意図しないエラーを防止する対策を、（ⅱ）

で示した意図しないエラーごとにまとめたものです。この表の対策で実際に行っているものに○を

つけて下さい。また、表にある対策以外のことを行っている場合は、当該の意図しないエラーの「そ

の他」の欄に記入して下さい。 
 
「情報を持ち込む」作業に
おける意図しないエラー 

対策 
回答欄
[○印] 

3-4-① 自宅からウィルスに
感染したデータの持ち込み 
  
  
   
  
  

外部からのデータを持ち込むことを禁止する  
データの受信をメールなどで行う  
出勤時の打刻など、行わなくてはいけない作業と併せてデータ
のチェックを行う 

 

チェックが行われていないファイルを通知する  
ウィルス対策を事前に整えておく  

その他（                                  ）  

その他（                                  ）  

3-4-② その他   

その他（                                  ）  

その他（                                  ）  
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その他（                                  ）  

3-4-③ その他 
  
  

その他（                                  ）  

その他（                                  ）  

その他（                                  ）  

 
３－５．「情報を保管する」に関するエラーとその対策 
（ⅰ）．業務の中には、「情報を保管する」という作業が含まれていますか？ 

A．含まれない  B．含まれる 
 
[A．含まれない]を選んだ場合は（ⅱ）、（ⅲ）の質問を飛ばして３－６の質問に進んでください。 
 
（ⅱ）．下の表は「情報を保管する」という作業における典型的な意図しないエラーをまとめた

ものです。この表の意図しないエラーのうち、過去５年間によく起こったものに◎を、まれに起こ

ったものに○を、発生していないが起こりそうなものに△をつけて下さい。なお、下記以外のエラ

ーが発生している（発生しそうな）場合は、その他の欄に記入して下さい。 
 

「情報を保管する」作業における意図しないエラー 
回答欄 

[◎,○,△印]
3-5-① 施錠を忘れることにより、内部資料が誰の手にも渡るような状況にしてしまう  
3-5-② 極秘資料を一般資料の場所に誤って放置する  

3-5-③ その他（                                           ）  

3-5-④ その他（                                           ）  

  
（ⅲ）．下の表は「情報を保管する」という作業における意図しないエラーを防止する対策を、 

（ⅱ）で示した意図しないエラーごとにまとめたものです。この表の対策で実際に行って

いるものに○をつけて下さい。また、表にある対策以外のことを行っている場合は、当該

の意図しないエラーの「その他」の欄に記入して下さい。 
 

意図しないエラー 対策 
回答欄
[○印] 

3-5-① 施錠を忘れることに
より、内部資料が誰の手にも
渡るような状況にしてしまう 
  
  
  
  

鍵をオートロックにする  
施錠状態をランプ等で知らせる  
施錠を怠った場合、ブザーなどで知らせるようにする  
中身を暗号方式等で第三者に読み取れないようにする  

その他（                                  ）  

その他（                                  ）  

3-5-② 極秘資料を一般資料
の場所に誤って放置する 
  

文書の中身を電子化して、その上で情報を自動的に格納する  
情報と保管場所のランクを明確にして、適切な場所に保管するよ
うにする 
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書類を誤った場所に置いた場合、異常音などで知らせるようにす
る 

 

暗号方式等で第三者に読み取れないようにする  

その他（                                  ）  

その他（                                  ）  

3-5-③ その他 
   

その他（                                  ）  

その他（                                  ）  

その他（                                  ）  

3-5-④ その他 
   

その他（                                  ）  

その他（                                  ）  

その他（                                  ）  

 
３－６．「情報を破棄する」に関するエラーとその対策 
（ⅰ）．業務の中には、「情報を破棄する」という作業は含まれていますか？ 

A．含まれない  B．含まれる 
 
[A．含まれない]を選んだ場合は（ⅱ）、（ⅲ）の質問を飛ばして３－７の質問に進んでください。 
 
（ⅱ）．下の表は「情報を破棄する」という作業における典型的な意図しないエラーをまとめた

ものです。この表の意図しないエラーのうち、過去５年間によく起こったものに◎を、まれに起こ

ったものに○を、発生していないが起こりそうなものに△をつけて下さい。なお、下記以外のエラ

ーが発生している（発生しそうな）場合は、その他の欄に記入して下さい。 
 

「情報を破棄する」作業における意図しないエラー 
回答欄 

[◎,○,△印]
3-6-① 廃棄すべき書類・データを放置してしまう  
3-6-② 不要書類の廃棄を行う際に重要書類を誤って処分してしまう  

3-6-③ その他（                                           ）  

3-6-④ その他（                                           ）  

 
（ⅲ）．次ページの表は「情報を破棄する」という作業における意図しないエラーを防止する対策

を、（ⅱ）で示した意図しないエラーごとにまとめたものです。この表の対策で実際に行

っているものに○をつけて下さい。また、表にある対策以外のことを行っている場合は、

当該の意図しないエラーの「その他」の欄に記入して下さい。 
 

意図しないエラー 対策 
回答欄
[○印] 
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3-6-① 廃棄すべき書類・デ
ータを放置してしまう 
  
  
  
  
  
  

廃棄が決まったその場で、書類・データを破棄するようにして放
置することを止める 

 

データを一括して管理し、設定した時期が来たら、自動的に削除
されるシステム等を導入する 

 

廃棄が決まったその場で、書類・データを破棄する  
一定期間書類を誤った場所に置いた場合、異常音などで知らせ
るようにする 

 

書類が第 3 者から見て、重要なものであると分からないようにす
る 

 

その他（                                  ）  

その他（                                  ）  

3-6-② 不要書類の廃棄を行
う際に重要書類を誤って処分
してしまう 
  
  
  
  
  
  

不要書類の廃棄をしない  
重要書類が廃棄する不要書類の中に混ざっていないか調べる
機械を導入する 

 

書類を内容ごとに分類するようにする  
重要書類が廃棄する不要書類の中に混ざっている場合、異常音
などで知らせるようにする 

 

重要書類の内容をデータ化して保存する  

その他（                                  ）  

その他（                                  ）  

3-6-③ その他 
  
  

その他（                                  ）  

その他（                                  ）  

その他（                                  ）  

3-6-④ その他 
  
  

その他（                                  ）  

その他（                                  ）  

その他（                                  ）  

 
３－７．「情報を処理する」に関するエラーとその対策 

（ⅰ）業務の中には、「情報を処理する」という作業は含まれていますか？ 
A．含まれない  B．含まれる 

 
[A．含まれない]を選んだ場合は（ⅱ）、（ⅲ）の質問を飛ばして３－８の質問に進んでください。 
 
（ⅱ）下の表は「情報を処理する」という作業における典型的な意図しないエラーをまとめたも

のです。この表の意図しないエラーのうち、過去５年間によく起こったものに◎を、まれに起こっ

たものに○を、発生していないが起こりそうなものに△をつけて下さい。なお、下記以外のエラー

が発生している（発生しそうな）場合は、その他の欄に記入して下さい。 
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「情報を処理する」作業における意図しないエラー 
回答欄 

[◎,○,△印]
3-７-① 重要な情報の暗号化を行い忘れる  
3-7-② P2P ソフトがインストールされているＰＣとは知らずに、そのＰＣで操作してしまう  
3-7-③ 格納するフォルダに誤って格納する  

3-7-④ その他（                                           ）  

3-7-⑤ その他（                                           ）  

 
（ⅲ）下の表は「情報を処理する」という作業における意図しないエラーを防止する対策を、（ⅱ）

で示した意図しないエラーごとにまとめたものです。この表の対策で実際に行っているも

のに○をつけて下さい。また、表にある対策以外のことを行っている場合は、当該の意図

しないエラーの「その他」の欄に記入して下さい。 
 

意図しないエラー 対策 
回答欄
[○印] 

3-７-① 重要な情報の暗号
化を行い忘れる 
  
  
  
  

暗号方式をもちいらない  
暗号化をコンピュータで自動的に行う  
暗号化の仕組みを容易にする  
暗号化が行われていないとエラー表示などが示されるようにする  

その他（                                  ）  

その他（                                  ）  

3-7-② P2P ソフトがインスト
ールされているＰＣとは知らず
に、そのＰＣで操作してしまう 
  
  
   
  

Ｐ２ＰソフトがインストールされているＰＣを処分する  
Ｐ２Ｐソフトがインストールされていることを通知する  
個人個人が使用するＰＣを予め決めておき、他の人がそのＰＣを
使わないようにする 

 

ＰＣのセキュリティレベルをランク付けし、通知する  
ＰＣ本体には重要なデータは保存しないようにする  

その他（                                  ）  

その他（                                  ）  

3-7-③ 格納するフォルダに
誤って格納する 
  
  
  
  
  

不要なフォルダを極力作成しない  
ファイルの系統ごとに自動で仕分けるように設定する  
フォルダの名前を似たようなものを無くし分かりやすくする  
重要なデータは、特定のフォルダにしか格納できないようにする  
フォルダを隠しフォルダにしたりして第３者から重要なデータを見
ることが出来ないようにする 

 

その他（                                  ）  

その他（                                  ）  

3-7-④ その他  
  

その他（                                  ）  

その他（                                  ）  

その他（                                  ）  
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3-7-⑤ その他  
  

その他（                                  ）  

その他（                                  ）  

その他（                                  ）  

 
３－８「情報システムを保管・管理する」に関するエラーとその対策 
（ⅰ）業務の中には、「情報システムを保管・管理する」という作業は含まれていますか？ 

A．含まれない  B．含まれる 
 
[A．含まれない]を選んだ場合は（ⅱ）、（ⅲ）の質問を飛ばして４－１の質問に進んでください。 
 
 （ⅱ）下の表は「情報システムを保管・管理する」という作業における典型的な意図しないエ

ラーをまとめたものです。この表の意図しないエラーのうち、過去５年間によく起こったものに◎

を、まれに起こったものに○を、発生していないが起こりそうなものに△をつけて下さい。なお、

下記以外のエラーが発生している（発生しそうな）場合は、その他の欄に記入して下さい。 
 

「情報システムを保管・管理する」作業における意図しないエラー 
回答欄 

[◎,○,△印]
3-8-① セキュリティソフト等のアップデートをし忘れてしまう  
3-8-② サーバーアカウント削除のし忘れ  
3-8-③ 退会処理手続きのし忘れ  
3-8-④ ホームページのシステムミスで個人情報の閲覧が可能になってしまう  

3-8-⑤ その他（                                           ）  

3-8-⑥ その他（                                           ）  

 
（ⅲ）次ページの表は「情報システムを保管・管理する」という作業における意図しないエラー

を防止する対策を、（ⅱ）で示した意図しないエラーごとにまとめたものです。この表の

対策で実際に行っているものに○をつけて下さい。また、表にある対策以外のことを行っ

ている場合は、当該の意図しないエラーの「その他」の欄に記入して下さい。 
 

意図しないエラー 対策 
回答欄
[○印] 

3-8-① セキュリティソフト等
のアップデートをし忘れてしま
う 
   
  
  

自動でアップデートできるよう設定する   
アップデートの時期を決め、全員で行うようにする   
アップデートの時期が来たら、常に警告で知らせるようにする   

その他（                                  ）   

その他（                                  ）   

3-8-② サーバーアカウント
削除のし忘れ 
  

自動でアカウントを削除できるようにする   
簡単にサーバーアカウントの削除を行える方法の導入   
サーバーアカウント削除を忘れているときに異常として知らせる   
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その他（                                  ）   

その他（                                  ）   

3-8-③ 退会処理手続きのし
忘れ 
  
  
   
  

退会の要請を受けた時に、その場で自動的に手続きを行えるよ
うにする 

  

確実な手続き方法の導入   
退会の要請を受けた時に警告で知らせるようにする   
退会の要請があったアカウントから情報が見れないようにする   

その他（                                  ）   

その他（                                  ）   

3-8-④ ホームページのシス
テムミスで個人情報の閲覧が
可能になってしまう 
  
  
  
  
  
  

ホームページそのものを設置しない   
ホームページの情報をチェックするソフトなどを導入する   
ホームページに個人情報を載せない   
システムに異常が起こった場合に警告で知らせるようにする   
ホームページを閲覧できる人を会員制にする   
ホームページに重要な情報を載せない   

その他（                                  ）   

その他（                                  ）   

3-8-⑤ その他 
   

その他（                                  ）   

その他（                                  ）   

その他（                                  ）   

3-8-⑥ その他 
   

その他（                                  ）   

その他（                                  ）   

その他（                                  ）   
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４．意図しないエラーに対する対策を組織として推進するための取り組みについて 

お伺いします。 

 
４－１．職場で発生している意図しないエラーに関する情報（事故、未遂事故、ヒヤリハットなど）

の収集については、①誰が、②どのくらいの頻度、③どのような方法で行っていますか。 

①誰が（各担当者が、○○委
員会が、○○管理者が） 

②どのくらいの頻度で（発生の都
度、１週間に１度、１ヶ月に１度、
年に１度） 

③どのような方法で（報告用紙
に記入して、○○報告システム
を用いて、○○アンケートで） 

   

 
４－２．収集した意図しないエラーに関する情報については、①誰が、②どのくらいの頻度、③ど 

のような方法で分析を行っていますか。 

①誰が（各担当者が、○○委
員会が、○○管理者が） 

②どのくらいの頻度で（発生の都
度、１週間に１度、１ヶ月に１度、
年に１度） 

③どのような方法で（報告用紙
に記入して、○○報告システム
を用いて、○○アンケートで） 

   

 
４－３．作業の中に潜む意図しないエラーによるリスクの予測・評価を、①誰が、②どのくらいの 

頻度、③どのような方法で行っていますか。 

①誰が（各担当者が、○○委
員会が、○○管理者が） 

②どのくらいの頻度で（発生の都
度、１週間に１度、１ヶ月に１度、
年に１度） 

③どのような方法で（報告用紙
に記入して、○○報告システム
を用いて、○○アンケートで） 
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４－４．明確となった、意図しないエラーによるリスクに対する対策案の作成・選定・実施は、 
①誰が、②どのくらいの頻度、③どのような方法で行っていますか。 

①誰が（各担当者が、○○委
員会が、○○管理者が） 

②どのくらいの頻度で（発生の都
度、１週間に１度、１ヶ月に１度、
年に１度） 

③どのような方法で（報告用紙
に記入して、○○報告システム
を用いて、○○アンケートで） 

   

 
４－５．意図しないエラーに対する対策の効果を、①誰が、②どのような頻度、③どのような方 

  法で把握していますか。 

①誰が（各担当者が、○○委
員会が、○○管理者が） 

②どのくらいの頻度で（発生の都
度、１週間に１度、１ヶ月に１度、
年に１度） 

③どのような方法で（報告用紙
に記入して、○○報告システム
を用いて、○○アンケートで） 

   

 
４－６．意図しないエラーによる情報漏洩事故を防ぐために、４－１～４－５以外にどのような取 

り組みを行っていますか。 

①誰が（各担当者が、○○委
員会が、○○管理者が） 

②どのくらいの頻度で（発生の都
度、１週間に１度、１ヶ月に１度、
年に１度） 

③どのような方法で（報告用紙
に記入して、○○報告システム
を用いて、○○アンケートで） 
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４－７．意図しないエラーに対する対策を推進するための一連の取り組み（４－１～４－６）の中  
で最も難しいものは何ですか。また、その理由は何ですか。 

 
最も難しい取り組み（４－１～４－６） 

 
     理由 

 
 
 
 
 
５．意図しないエラー以外の原因による情報漏洩事故を防止するために、どのような 

取り組みを行っているかについてお伺いします 

 
５－１．セキュリティに関するルールの意図的な不遵守による情報漏洩事故を防ぐために、どのよ

うな取り組みを行っていますか  
 
 
 
 
 
 

 
５－２．従業員（新人、交替者、応援者など）がセキュリティに関するルールを知らなかったこと 

によって発生する情報漏洩事故を防ぐために、どのようなことを行っていますか。 
 
 
 
 
 
 
 

アンケートは以上で終了です。ご協力ありがとうございました。 

 
最後に本アンケートに関して、ご意見・ご感想など何かございましたらご自由に下の空欄にご記入

ください。 
 

 
 
 
 
 
 

 

 


